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l. Présentation

Avec l'augmentation de la puissance des serveurs, la mise en place de solutions techniques
permettant de faire fonctionner plusieurs instances de serveurs dans la méme machine
physique (appelées communément virtualisation) s'est imposée. Vmware, société commerciale,
a été un des précurseurs de cette approche, et a acquis une renommée mondiale.

En ce qui concerne la gestion des serveurs, cette société a livré son logiciel de virtualisation
selon deux modéles :
— une version « serveur », gratuite, qui s'exécute a l'intérieur d'un systéme d'exploitation
héte ;
— une version ESX (et sa variante ESXi, gratuite), qui s'installe directement dans la
machine physique et contient, de ce fait, son systéme d'exploitation propre.

Si l'architecture ESXi est particulierement bien adaptée a de gros centres gérant plusieurs
centaines de serveurs, c'est moins évident dans les petites structures. Ainsi, il est fréquent,
dans les agences ou antennes, d'installer un serveur bureautique, qui hébergera un ou deux
serveurs virtualisés, soit pour gérer l'identification au domaine (réplication de I'annuaire LDAP de
I'entreprise), soit les impressions. La solution Vmware Server s'imposait donc : elle permettait de
conserver une plate-forme physique maitrisée (systéeme d'exploitation héte connu, outils de
supervision identique quels que soient les serveurs, etc). Malheureusement, depuis quelques
années, la version Vmware Server n'évolue plus : elle semble condamnée a étre abandonnée a
terme. De plus, il est de plus en plus difficile de l'installer et de I'administrer dans les versions
Linux récentes : modification obligatoire des paquets d'installation, plantages au reboot de I'héte,
imposant une recompilation, etc. Enfin, l'interface d'administration, qui fonctionne en mode web,
n'est plus compatible avec les versions récentes des navigateurs.

L'architecture ESXi est dédiée a des serveurs réservés a l'usage unique de la virtualisation.
Comme elle est gratuite, elle souffre de limitations diverses (débits réseau en copie ssh, par
exemple). De plus, pour bénéficier a plein de son architecture, il faut acheter des outils
complémentaires, ce qui augmente les budgets en conséquence. Enfin, l'interface graphique
d'administration ne fonctionne qu'a partir de systémes Windows ; si votre infrastructure est
basée sur des systemes Linux, il y a fort a parier que votre PC fonctionne sous Linux
également. Vous serez alors obligés d'avoir sous la main une machine virtuelle fonctionnant
avec Windows pour faire fonctionner l'interface d'administration Vmware.

Heureusement, des solutions de virtualisation ont été développées pour Linux. QEMU est l'une
d'elle : OpenSource et fonctionnant avec de nombreuses familles de processeurs différents, elle
émule le fonctionnement du processeur pour les machines virtualisées, qui peuvent fonctionner
avec Linux, Windows, etc. Néanmoins, ses performances sont assez mauvaises, en raison
justement de cette couche d'émulation. Pour améliorer cela, des émulateurs matériels sont
rajoutés a QEMU, qui interagissent directement avec le processeur et bénéficient des jeux
d'instructions écrits pour cet usage. L'un d'entre eux est KVM.

KVM, Kernel Virtual Machine, est intégré depuis le noyau 2.6.20 et permet une virtualisation
matérielle et donc une accélération de la virtualisation de systéme d’exploitation.

« C'est un systéeme optimisé pour la virtualisation de serveur. KVM semble en effet plus
performant en consommation de processeur mais plus lent pour I'émulation du périphérique
graphique. L'utilisation d'un bureau virtualisé dans VirtualBox pourra donc laisser une meilleure
impression a [I'utilisateur. Vous pouvez tout de méme préférer KVM pour sa meilleure
compatibilité avec des systéme d'exploitations anciens ou peu populaires »'.

A 'usage, QEMU-KVM est plus simple & utiliser que VMWare, surtout si vous travaillez avec des
PC sous Linux (pour gérer les machines VMWare, vous avez besoin impérativement d'un client
Windows « costaud », les softs étant gourmands en ressources — et disponibles uniquement
dans cet environnement).

Les avantages de QEMU-KVM :
- facilité d'installation ;
— il s'installe dans un OS classique : vous continuez a gérer votre OS (supervision, etc)
comme d'habitude, contrairement a VMWare ESXi, qui est encapsulé dans son propre
OS, limité, qui nécessite I'utilisation d'outils complémentaires ;
— fiable, simple a gérer au quotidien ;
— il présente les mémes fonctions de base que VMWare.

1 hitp://doc.ubuntu-fr.org/kvm
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Il est parfait pour des petites structures qui ont besoin de virtualiser quelques serveurs, sans
prise de téte. Si vous avez besoin de déplacer « a chaud » des machines (normalement, on
peut, mais il faut une infrastructure adaptée, avec un SAN ou, au minimum, un serveur NFS ou
sont stockées les images des machines), ou de gérer des milliers de machines virtuelles, ne
vous lancez pas téte baissée...

Il existe également pas mal d'outils permettant de gérer QEMU-KVM ; pour notre part,
I'utilisation de virt-manager (client graphique X) et de virsh (shell) nous suffisent.

Au final, QEMU-KVM nous semble largement adapté dés lors que I'on veut virtualiser quelques
machines dans un ou plusieurs sites, sans devoir acquérir des licences complémentaires, et
avec une facilité de gestion qui n'a rien a envier a VMWare (que j'ai également utilisé pendant
quelques années).

A. Portée du document

Ce document décrit comment nous avons déployé QEMU-KVM dans un serveur Linux Ubuntu
10.04 Server (version 64 bits), qui est aujourd'hui en production, et qui héberge actuellement 5
machines virtuelles.

Depuis le début de rédaction de cette documentation, nous avons remplacé quasiment partout
les instances Vmware Server par QEMU-KVM : actuellement, nous avons 7 instances QEMU-
KVM en production, et 17 serveurs virtualisés dans ceux-ci.

Les configurations présentées ici sont adaptées a des structures de taille petites @ moyennes
(nous gérons 6 sites et 200 personnes).

B. Documentation

Pour mettre au point notre configuration, nous nous sommes appuyés sur les sites suivants :

kvm :



http://www.systemx.fr/linux/virtualisation/virtualisation.html
http://www.vogelweith.com/debian_server/14_kvm.pdf
http://virt-manager.org/index.html
http://www.badministrateur.com/fr/node/74
https://help.ubuntu.com/community/KVM/Installation
http://doc.ubuntu-fr.org/kvm
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Il. Installation

A. Activer le support de la virtualisation dans le bios de votre machine

QEMU ne fonctionne que si le processeur dispose de fonctions de virtualisation, et si ces
fonctions sont activées. Vous avez une chance sur trois (d'aprés nos expériences...) pour que
QEMU ne se lance pas sans faire au préalable un petit tour dans le bios...

L'activation de la virtualisation s'effectue au niveau du bios, dans les options du processeur.
B. Softs de base

Pour installer les paquets :
apt-get install gemu-kvm libvirt-bin ubuntu-vm-builder intltool kvm-pxe virt-
goodies

Vérifiez que l'installation est correcte en tapant la commande :
$ virsh -c gemu:///system list
Id Name State

C. Installer virt-manager
virt-manager est une interface graphique permettant de gérer les machines virtuelles

i. Dans le serveur

apt-get install virt-manager '

ii. Dans un poste de travail linux

apt-get install virt-manager '

Lors de la connexion a un serveur QEMU, vous devrez fournir le mot de passe de root. Si vous
voulez activer une connexion sans taper votre mot de passe a chaque fois', vous avez la
possibilité d'utiliser votre certificat d'authentification (si vous en disposez d'un) ou de générer un
couple de clés rsa. Pour cela, dans un terminal, tapez la commande suivante :

ssh-keygen -t rsa

Conservez le chemin par défaut, et indiquez un mot de passe (passphrase), qui protégera votre
clé privée.

Lancez ensuite la recopie de votre clé publique dans le serveur QEMU :

Vous pourrez alors vous connecter en utilisant votre clé au serveur distant.

iii. dans un poste client windows
Avec Cygwin :

installez cygwin/X (options x11/xstart-menu-icons — installe les composants minima et
essentiels de la couche X, et ssh)?

et lancez, dans un terminal cygwin/X

Avec Putty :

Installez (puis lancez) I'application complémentaire X pour Windows : Xming?, puis, dans les
paramétres (Connexion/SSH/X11) de la connexion Putty, cochez Enable X11 Forwarding

Connectez-vous au serveur, puis lancez la commande virt-manager
D. Rajouter le module virt-manager dans webmin
Activez WEBMIN par :

1 hitp://virt-manager.org/page/RemoteSSH

2 Une documentation en frangais expliquant comment installer cygwin : http:/pequan.lip6.fr/~bereziat/cygwin/
A la date de rédaction de ce document, les composants exacts nécessaires pour activer la couche X dans CygWin
ne sont pas connus (en gros, nous n'y sommes pas arriveés...)

3 hitp://sourceforge.net/projects/xming/
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mailto:username@remote
http://pequan.lip6.fr/~bereziat/cygwin/
mailto:root@serveur
http://virt-manager.org/page/RemoteSSH
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https://nomDNSduServeur:10000 '

Placez-vous dans webmin\configuration de webmin\module de webmin

Donnez le chemin «install from fichier local » serveur:/opt/softs/kvm/virt-manager-
02SB.tar.gz

et installez le module
Le gestionnaire de machines virtuelles est inséré dans la rubrique systéme de webmin.

L'interface Webmin permet de réaliser quelques opérations simples, comme l'arrét ou le
redémarrage d'une machine virtuelle. Le client Java intégré permet également d'accéder a I'a
console de la machine virtuelle, mais le clavier est... QWERTY.

Au final, ce module n'apporte pas grand chose, par rapport a virt-manager ou a virsh (ligne de
commande).
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lll. Configurer QEMU-KVM

Si Qemu est I'émulateur de KVM, Libvirt est I'outil qui permet de dialoguer avec les machines
virtuelles.

La configuration tant de Qemu que des machines virtuelles peut étre réalisé avec virt-manager,
un des outils graphiques disponibles.

Tous les paramétres sont stockés dans le dossier /etc/libvirt.

A. Configurer Qemu

cat gemu.conf |grep "["#]

vnc_listen = "0.0.0.0"

vnc tls x509 cert dir = "/etc/pki/libvirt-vnc"
user = "root"
group = "root"

Dans cette configuration, I'accés VNC aux machines virtuelles n'est pas encrypté par certificat.
L'activation des certificats nécessite(rait) des tests complémentaires.

B. Configurer Libvirt

cat libvirtd.conf |grep "["#]
listen addr = "10.XX.XX.XX"

unix_sock group = "libvirtd"
unix sock rw perms = "0770"
auth_unix_ro = "none"
auth unix rw = "none"

key file = "/etc/ssl/private/server.key"

cert file = "/etc/ssl/certs/PUBLIC.pem"

ca file = "/etc/ssl/certs/igca-racine-serveur.crt"”
tls no verify certificate =1

listen_addr : adresse IP du serveur

Les certificats ont été générés selon la procédure MAAPRAT. Il est indispensable de disposer
de certificats pour que Libvirt puisse fonctionner.

C. Configurer le réseau — mode pont

Par défaut, KVM s'installe avec l'interface virbr0, configurée en mode NAT. Pour héberger des
serveurs, il faut configurer une interface réseau en mode pont (bridge).

i. Modifier le fichier interfaces

Editez le fichier /etc/network/interfaces.

a) Cas avec une seule carte réseau

C'est l'interface du pont (br0) qui va recevoir I'adresse IP ; ce sera d'ailleurs la seule interface
utilisable par le serveur (DHCP, SAMBA, etc.). La carte ETHO est utilisée comme lien physique
entre l'interface bro et le réseau :
# configuration bridge
auto bro
iface bro inet static

address 10.xX.xx.yy

netmask 255.255.248.0

gateway 10.XX.XX.XX

bridge ports etho

bridge stp on
bridge maxwait ©
bridge fd 0

b) Cas avec deux cartes réseau

Dans I'exemple suivant, le pont (interface brQ) est configuré pour utiliser la carte ETHO. La carte
ETH1 est configurée pour étre utilisée par le serveur lui-méme (DHCP, SAMBA, ...) et dispose
de sa propre adresse IP. La passerelle est configurée pour fonctionner avec ETHI :

auto ethl

iface ethl inet static




Installer et configurer des machines virtuelles

address 10.xX.XxX.XX
netmask 255.255.248.0
gateway 10.XxX.XX.XX

# configuration bridge

auto bro

iface bro inet static
address 10.xx.xx.yy
netmask 255.255.248.0
bridge ports etho

bridge stp on
bridge maxwait O
bridge fd 0

ii. Fichier /etc/sysctl.conf et /etc/rc.local

Rajoutez, a la fin du fichier /etc/sysctl.conf, les lignes suivantes :
net.bridge.bridge-nf-call-ip6tables = 0
net.bridge.bridge-nf-call-iptables = 0
net.bridge.bridge-nf-call-arptables = 0

puis activez cette configuration :

sysctl -p /etc/sysctl.conf '

et, pour rendre cette configuration effective au redémarrage de la machine, éditez le fichier
/etc/rc.local et rajoutez la ligne (avant exit 0) :

/sbin/sysctl -p /etc/sysctl.conf

exit 0

iii. Activer l'interface

Démarrez l'interface brO :
ifup bro

Si tout se passe bien, vous devez voir apparaitre les interfaces suivantes.

a) Configuration avec une carte réseau

ifconfig

bro Link encap:Ethernet HWaddr 00:22:19:xX:XxX:XX
inet addr:10.xx.xx.xx Bcast:10.xx.xx.xx Mask:255.xx.xX.XX
inet6 addr: xxxx::Xxxxx:xxxx/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:6009871 errors:0 dropped:0 overruns:0 frame:0
TX packets:2739855 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:3717535288 (3.7 GB) TX bytes:1747353754 (1.7 GB)

etho Link encap:Ethernet HWaddr 00:22:19:xxX:XX:XX
inet6 addr: XXxX::XXXX:Xxxx/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:175334746 errors:0 dropped:2369 overruns:0 frame:0
TX packets:186194803 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:112861165128 (112.8 GB) TX bytes:189600066022 (189.6 GB)
Interrupt:16

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:71121825 errors:0 dropped:0 overruns:0 frame:0
TX packets:71121825 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:568280777730 (568.2 GB) TX bytes:568280777730 (568.2 GB)

virbr@ Link encap:Ethernet HWaddr 12:1le:ee:XxxX:XX:XX
inet addr:192.168.122.1 Bcast:192.168.122.255 Mask:255.255.255.0

10
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UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:779 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 B) TX bytes:50920 (50.9 KB)

et la commande route, qui permet de visualiser la passerelle :
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.XX.XX. XX * 255 . xx.xx.xx U 0 0 0 bro
192.168.122.0  * 255.255.255.0 U 0 0 0
virbr0

default 10.xx.xx.xx 0.0.0.0 UG 100 0 0 bro

b) Configuration avec deux cartes réseau

ifconfig
bro Link encap:Ethernet HWaddr 44:1le:al:xX:Xxx:XX
inet addr:10.xx.xx.xx Bcast:10. xx.xx.xx Mask:255. xXX.XXX.XXX
inet6 addr: XXXX::iXXXX:XXXX:XXXX:XXXX/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:508068 errors:0 dropped:0 overruns:0 frame:0
TX packets:123 errors:0 dropped:0 overruns:0 carrier:0
collisions:0® txqueuelen:0
RX bytes:46016205 (46.0 MB) TX bytes:10661 (10.6 KB)

etho Link encap:Ethernet HWaddr 44:1le:al:XxXx:Xxx:XX
inet6 addr: XXXX::XXXX:XXXX:XXXX:XXXx/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:553081 errors:0 dropped:0 overruns:0 frame:0
TX packets:393 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:58062514 (58.0 MB) TX bytes:46833 (46.8 KB)
Interrupt:16

ethl Link encap:Ethernet HWaddr xx:Xx:XX:XX:XX:XX
inet addr:10.xx.xx.xx Bcast:10.xx.xx.xx Mask:255. xx.XxXx.XxXx
inet6 addr: XXXX::XXXX:XXXX:XXXX:XXXX/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:8594992 errors:0 dropped:0 overruns:0 frame:0
TX packets:1698334 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:11407839949 (11.4 GB) TX bytes:198722053 (198.7 MB)
Interrupt:17

Et la commande route, qui permet de visualiser la passerelle :
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.122.0 * 255.255.255.0 U 0 0 0
virbro

10.xx.xx.0 * 255. XX.XX.XX U 0 0 0 ethl
10.Xxx.xX.0 * 255, XX.XX.XX U 0 0 0 bro
default 10.xXx.XxX.XX 0.0.0.0 UG 0 0 0 ethl

L'interface eth® n'a pas d'adresse IP, c'est l'interface pont br@ qui la porte. Vérifiez que vous
n'avez bien qu'une route de définie (colonne Gateway de la commande route).

iv. Intégrer le mode pont avec virt-manager

Virt-manager ne sait pas récupérer les informations concernant le pont que nous venons de
créer : vous ne pourrez pas le voir dans l'onglet Réseaux virtuels.

D. Reconfigurer le serveur DHCP

Si votre serveur est utilisé comme serveur DHCP, vous devez vous assurer qu'il peut travailler
avec l'interface bro.

Pour cela, éditez :
— lefichier /etc/dhcp3/dhcpd. conf, et vérifiez l'interface utilisée ;

1"



Installer et configurer des machines virtuelles

— le fichier /etc/default/dhcp3-server (ou isc-dhcp-server, ou autre...), et vérifiez la
ligne suivante :

INTERFACES="eth0® bro" '

ou bien :

INTERFACES="" '

Redémarrez ensuite votre serveur DHCP, et vérifiez son bon redémarrage.

Si vous utilisez nagios pour superviser le fonctionnement du DHCP (2 serveurs DHCP par site,
un principal et un secondaire, et supervision croisée), pensez également a modifier l'interface
de test dans /etc/nagios/nrpe.cfg:

/usr/lib/nagios/plugins/check dhcp -i bro '

puis a redémarrer NRPE :

service nagios-nrpe-server restart '

E. Configuration spécifique de SAMBA

Lors de l'installation, des interfaces réseau virtuelles sont créées. Elles peuvent interférer avec
samba, notamment en ce qui concerne la reconnaissance netbios.

Pour éviter ce type d'incident, nous allons adapter la configuration de samba. Deux cas de figure
se rencontrent :
— le serveur ne dispose que d'une seule carte réseau : c'est l'interface br0 qui « détient »
I'adresse IP de la machine ;
— le serveur dispose de deux cartes réseaux, dont une configurée en mode pont :
I'adresse IP de la machine est détenue par la carte réseau qui n'est pas activée en
mode pont.

Nous allons donc modifier le fichier /etc/samba/smb.conf, en rajoutant les lignes :
[global]

interfaces = interfaceActive (br@ si une seule carte réseau)
bind interfaces only = yes

interfaceActive prendra la valeur br0 si une seule carte réseau est présente, eth0 ou ethl
(la carte a laquelle est affectée I'adresse IP) quand deux cartes réseaux sont utilisées.

12
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IV. Créer un espace de stockage des machines virtuelles

Par défaut, les machines virtuelles sont stockées dans le dossier /var/lib/libvirt/images. Si cet
espace est trop exigu (selon la configuration de votre machine et les montages disques
réalisés), il est possible de créer un autre volume, a partir de virt-manager (ou en ligne de
commande, avec virsh) :

Apercu |Réseaux virtuels | Stoclkkage | |nterfaces réseau |

ov, dlefault opt-vms: 280.53 GB Free/ 14.76 GB In Use
Filesystem Directory Type de réserve : Filesystem Directory
opt-vms ,
Etat : ) Actif

Démarrage automatique : M Au démarrage

(el
Volumes

Volumes v Size Format | Used By
testubuntu.img 9.77 GB raw testubuntu
ubuntuld 04-server.iso 667.97 ME iso testubuntu
Xxp 6.96 GB I &

Xphew 6.96 GBE I &

Nouwveau volume | | Supprimer le valume | |Appliguer

Pour rajouter une « réserve » (la zone de gauche) (pool dans virsh), il faut cliquer sur l'icbne
, puis indiquer le chemin. C'est dans cette « réserve » que l'on pourra stocker, par

exemple, les images ISO des disques bootables.

Vous pouvez désactiver une réserve en cliquant sur le bouton

Les machines virtuelles seront stockées dans des « volumes », que I'on peut créer en cliquant
sur le bouton

MNouwveau volume

Nous allons donc ajouter un nouveau volume a notre espace :

13
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_Nouveau volume de stockage

- Ajouter un stockage

MNarm [test

].img

Format : | qeow?

e
S

Quota de volume de stockage
opt-vms's espace disponible : 283,54 GB

Capacité maximale :| 10000 §| Mo

Allocation : |0 /Mo

oEm

Créer une unité de stoclkage pouvant étre directement utilisée par une machine virtuelle,

MNom : nom du
volume a créer. L'extension
du fichier peut étre
goutée

Format : format du
fichier/de la partiion du volume

Capacité : taille
maximale du volume.,

Allocation : taille effective
allouge au volume
a ce moment,

: Annuler | | _Terminer:

Il faut utiliser le format qcow2, qui est le seul qui permet de réaliser des snapshots depuis
KVM'. KVM peut également faire fonctionner des machines VMWARE natives? ; dans ce cas 13,
le format devra étre vmdk (uniquement en un seul fichier). Augmentez la capacité a la taille

initiale de votre machine virtuelle, ici 10 Go.

1 Dans la copie d'écran, les images sont au format raw ; ce n'est pas forcément un bon choix...

2 Al'exception des machines VMWare Server

14
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V. Créer une nouvelle machine virtuelle

Nous avons copié une image ISO d'un cédérom d'installation d'une version d'Ubuntu Server
dans le dossier /opt/vms. Nous allons créer une machine virtuelle, qui va utiliser cette image
pour démarrer.

Dans le gestionnaire Virt-Manager, cliquez sur l'icone de création d'une machine virtuelle : [

Donnez d'abord un nom a votre machine, ici test :

m Créer une nouvelle machine virtuelle

Entrez les détails de votre machine virtuelle

Nom [te5t|
Connexion ; svfambx2 (QEMU/NNM)

Choisissez comment vous souhaitez installer le systéme d'exploitation
@ Média d'installation local (image ISO ou CD-ROM)

O Démarrage réseau (PXE)
O Importer une image disque existante

Annuler Suivant

et conservez le choix par défaut Média d'installation local.

Indiquez le nom de votre image ISO, puis le type de systeme d'exploitation, et enfin la version :
Définissez la quantité de mémoire a allouer, et le nombre de CPU :

15
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Nouvelle M\,

m Créer une nouvelle machine virtuelle

Choisissez les paramétres mémoire et CPU

Mérmoire (RAM) : | 512 |2| Mo

Jusqu'a 7989 MBE disponibles sur I'héte

ceu: 17

Jusqu'a 4 disponibla(s)

Annuler | |Erécédent| | Suivant |

Indiquez I'emplacement du volume de stockage que nous avons créé précédemment :

Nouvelle M\

m Créer une nouvelle machine virtuelle

Activer le stockage pour cette machine virtuelle
O Créer une image disque sur le disgue dur de l'ordinateur
8,02 Go
0.0 Gb available in the default location
Allouer la totalité du disque maintenant -

@ Sélectionner un stockage géré ou un autre stockage existant

Parcourir... | [foptfvmsftest.img

Annuler | |Ere’cédent| | Suivant

Dans la derniére fenétre, nous allons indiquer les paramétres réseau :

16
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m Créer une nouvelle machine virtuelle

Ready to begin installation of test
SE  Ubuntu 10,04 (Lucid Lynx)
Installation : CD-ROM/ISO local
Mémoire : 512 MB
CPU: 1
Stockage : 9.8 Gb foptfvmsftest.img

[] Personnaliser la configuration avant linstallation

< Options avancées

|5pe’ciﬁez le nom du périphérigue partagé ‘

MNom du pont : [er l

Définir une adresse MAC fixe

52:54:00:85:bc:47 |

Type de wirtualisation : | levm <
Architecture
| Annuler | |Eréce’dent| | Terminer

Dans Options avancées, choisissez spécifiez le nom du périphérique partagé, et renseignez
le nom de notre pont : br@

Conservez le type de virtualisation KVM, qui offre de meilleures performances que QEMU (il
s'agit d'une surcouche de QEMU qui dialogue directement avec les processeurs).

Dans la zone Architecture, choisissez i686 pour des systémes d'exploitation 32 bits, et x86_64
pour des systémes 64 bits.

Si vous sélectionnez Personnaliser la configuration avant I'installation, vous pourrez affiner
les paramétres de la machine virtuelle. De toute fagon, vous pourrez toujours les atteindre par la
suite, depuis la console de la machine virtuelle.
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VI. Configurer une machine Windows pour qu'elle fonctionne
correctement avec QEMU

Afin d’améliorer les performances de windows, il est nécessaire d’installer un pilote de carte
réseau ainsi qu’un pilote de disque spécifique. Le package est accessible a cette adresse :

e-and-network-drivers-for-32-bit64-bit-

enregistrez le fichier NetKVM-and-viostor.iso dans l'espace de stockage de vos machine
virtuelles.

A. Installer Ia carte réseau

Activez la console Virtual Console Manager et éditez les détails de la machine virtuelle XP

ra »
(M Virtual Machine Manager [= || = | == |
File Wiew ‘ﬂelp
d i | Host D&gsils
= - . . -
i Mirtual Machine Details
MNew Llal
g Delete
Marn o * | CPUu
%o, Preferences
- lo o B

svhidd2 local draf-aquitairie. agri

Running

swgirfambx2. local draf-aquitaine. agri
Running

svgirondez
Running

svprintfambe. local draf-aquitaine. agri
Running

Running

testxp

Running

wmsigl
Shut off

svweb2 local.draf-aquitaine. agri
B

Connectez I'image iso NetKVM-and-viostor.iso au Cdrom :

Ajoutez une nouvelle carte réseau en appuyant sur le bouton <+Add Hardware>, puis appuyez
sur le bouton <Forward> :
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"' text B testp Virtual Machine = < CPU usag o7

File Wirtual Machine VWiew Send Key |

File
e B £\dd new virtual hardware o || B ER
IEI '\U,' ’ -
'E' Console | Details Run ¥
— - - -
Consa Adding Virtual Hardware lscresn
— Owverview . . o . e
This assistart will guide you through adding a new
Perforrnance piece of virtual hardware. First select what type
of hardware you wish te add:
g::% Processar
g} g Memory Hardware type: Metwork - ‘
Boot Optiens =5
[ ] IDE CDROM 1

Tablet

- MIC :3d:d9:a7
e
|

Mouse

Display wnc

[ ;=| Add Hardware

@ggancel ‘ \;é;é&a-:l ‘ Eorward ‘

Enfin choisissez « virtio » comme « device model » et cliquez sur le bouton <Forward> pour
terminer 'opération :

Please indicate how you'd like to connect your
new virtual network device to the host network.

Host device: Heost device wvnetl (Bridge 'brd') | ™ |

\
MAC address: |52:5va:?9:d4:8f

Device model:  wirtio - |

2@' LCancel Back Forward
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Redémarrez la Machine virtuelle. Au redémarrage, l'installation du pilote de la carte réseau est
automatiquement proposée. Indiquez le chemin d’installation correspondant a la lettre du

B. Installer le pilote de disque dur

Notez que la machine virtuelle est implicitement installée avec un disque IDE qui pointe vers
'image qui contient XP. L'opération consiste a :
— Créer un disque de type Virtio qui point vers une image temporaire ;
— Démarrer la machine virtuelle pour procéder a linstallation du pilote virtio dans
Windows ;

— Eteindre la machine pour supprimer les 2 disques et recréer un disque Virtio qui pointe
vers I'image initiale contenant XP.

A nouveau dans les détails de la machine virtuelle XP, ajoutez un sforage en appuyant sur le
bouton <+Add Hardware>, puis cliquez sur le bouton <Forward> :

B Acd new virtual hardware =1 E | S
Adding Virtual Hardware
B testep Virtual Machine This assistart will guide you through adding a new
. ) . . i fwirtual hard . First select what t
Flle VirtuslMachine View Send K piece of virtual hardware |r- select w Vpe
of hardware you wish to add:
e
Hardware type: E Storage b ‘
Console | Details Run P aus
.
Performance 1
i::? Processor
= Memory
Boot Options
IDE COROM 1
VirtlO Disk 1
Tablet
Mouse
Display ync |
=] Consol; Ad
I ;::A:_id Hardware gggancel | v@e Back ‘ Eorward :

Affectez une « location » a une image temporaire et précisez le « Device Type » a « Vitio
Disk »
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Please indicate how you'd like to assign space on this
physical host systerm for your new virtual storage dewvice.

Source:
O Elock device (partition):

Location: |

Example: /dewhdec2

IE:I File (disk image]:

Location: |.l'nptl'vn'|s.i‘t|v11p.img Erowse...
Size: |1000 = ME

Allocate entire virtual disk now

& Waming:If you do not allocate the entire disk now, space

will be allocated as needed while the virtual machine is
running. If sufficient free space is not available on the
hast, this may result in data corruption an the wirtual
machine.

Target:
Device type: E IDE disk

IDE cdrem

Fl disk
S = g@gancel ‘ Back Forward

E sCS| disk
E usifisk
E \irtio Disk

Appuyez sur le bouton <finish> pour terminer 'opération :

Finish Adding Virtual Hardware

Storage
Disk image: foptivrmsitmp.irng
Disk size: 1000.0 MB
Device type: disk
Bus type: wirtio

% Cancel |

Démarrez la machine virtuelle XP. Au démarrage, Windows propose automatiquement
linstallation du pilote. Indiquez le chemin d'installation correspondant a la lettre du CDROM (D:\
le plus souvent) et procédez a l'installation du pilote. Eteignez la machine virtuelle.
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Accédez aux détails de la machine virtuelle XP (machine virtuelle éteinte). Supprimez le
disque IDE et le Virtio Disk et recréez le Virtio Disk pour le faire pointer vers le chemin initial
contenant XP.

File  Wirtual Machine View SendKey

= (@ | >

— -
ﬂ . 1|:|r

Consale | Details Run Pause Shut Down Fullscreen
Owerview i .
Virtual Disk
Perf: . . .
Eriermance Target dewice: VirtlD Disk 1
i::E Frocessor Source path: Joptivmsivmsigl.img
= Memory Readonly: |:|
Boot Options Shareable: D
IDE COROM 1
p— ) . Tip: 'source' refers to infermation seen from the hest 05,
i WirtlD Disk 1 while 'target' refers to infermation seen from the guest 05
MIC :37:c8:e5
Tablet
Mouse

Display wne
(= Console

Video

# Add Hardware e Remove

@g Apply ‘

Vous pouvez maintenant supprimer I'image temporaire.

Redémarrez la machine virtuelle et faites un accés en mode TSE ou VNC et constatez la
différence !

23






QEMU-KVM

VII. Migrer une machine virtuelle VMWARE vers KVM

Un des usages potentiels de KVM est de pouvoir faire fonctionner une machine virtuelle
précédemment créée avec Vmware. En fait, c'est trés simple : QEMU supporte le format natif de
VMWARE, VMDK' ! Il suffit simplement de reconfigurer quelques paramétres dans le fichier de
description de Vmware pour que tout marche correctement, au moins avec des machines Linux
récentes...

Néanmoins, cette opération souffre de quelques limitations, et en particulier, il n'est pas possible
de réaliser des snapshot avec des fichiers VMDK. Si vous souhaitez utiliser cette fonctionnalité,
vous devrez alors convertir votre fichier au format qcow2.

Pour ce qui concerne les machines Windows, les opérations a réaliser sont assez lourdes : il ne
peut s'agir que d'une migration compléte, pas d'un déplacement simple et rapide comme on
peut le faire avec Linux. Pour l'instant, nous n'avons pas réalisé une migration compléte.

L'opération a également échoué avec une machine Linux fonctionnant sous Mandriva CS4,
mais il est vrai que nous n'avons pas beaucoup cherché... Peut-étre que le simple fait de
supprimer les outils VMWARE aurait réglé le probléme.

Les opérations décrites ici correspondent a une migration d'une machine Vmware fonctionnant
avec Vmware ESXi. Pour une machine fonctionnant avec Vmware Server, il faut impérativement
convertir le disque ; le récapitulatif des opérations est décrit en fin de chapitre.

A. Préparer les machines virtuelles a étre migrées
i. Toutes machines

Supprimez les extensions vmware.

Dans Windows, a partir du gestionnaire d'applications.

Dans Linux, tapez la commande :

/usr/bin/vmware-uninstall-tools.pl '

ii. Machines Windows XP ou 2003

ve/misc/59-mergeide/download, puis exécutez-le dans votre machine. Il va transformer les
disques IDE en disques de type « SCSI »

Supprimez également I'économiseur d'écran.

Nota : il est probable qu'il faudra également modifier les pilotes nécessaires. Voir a ce sujet
l'article : http://backdrift.org/converting-windows-guests-from-vmware-esx-to-kvm-with-virtio-

pour qu'elle fonctionne correctement avec QEMU, page 19.
B. Regrouper les difféerents « morceaux » de la machine virtuelle vmware
Les machines virtuelles de VMWare peuvent étre construites de deux fagons :

— soit elles sont intégrées dans un fichier unique ;

— soit elles sont segmentées en plusieurs fichiers, d'une capacité de 2 Go chacune.

Pour que la récupération fonctionne, il faut impérativement que la machine virtuelle soit
contenue dans un seul fichier. Si votre machine virtuelle est séparée en plusieurs morceaux,
voici la commande a taper (depuis votre serveur Vmware) :

vmware-vdiskmanager -r <nom du fichier vmdk de base> -t 0 <nom du nouveau
fichier vmdk entier>

Quelques précisions concernant le fichier vmndk a indiquer dans la commande. Les différents
« morceaux » de l'image sont numérotés par vmware. Le nom du fichier a indiquer est le fichier
initial.

Voici un exemple. Les fichiers de la machine virtuelle ubuntu-10 sont ceux-ci :

-rwxrwx---+ 1 root root 8,5K 2010-12-22 11:42 ubuntu-10.nvram
-rwxrwx---+ 1 root root 488M 2011-11-25 03:06 ubuntu-10-s001.vmdk

1 Al'exception des versions Vmware Server, dont les disques doivent étre impérativement convertis (cf. paragraphe
D, Convertir I'image vmdk au format qcow2, page 28)
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root root 1,9G 2011-11-25 03:06 ubuntu-10-s002.vmdk
root root 1,8G 2011-11-25 03:06 ubuntu-10-s003.vmdk
root root 669M 2011-11-25 03:06 ubuntu-10-s004.vmdk
root root 64K 2011-11-25 03:06 ubuntu-10-s005.vmdk
root root 593 2011-04-11 14:23 ubuntu-10.vmdk

root root 0 2010-12-22 11:42 ubuntu-10.vmsd

root root 2,1K 2010-12-22 11:43 ubuntu-10.vmx

root root 264 2010-12-22 11:42 ubuntu-10.vmxf

root root 115K 2010-12-22 11:42 vmware.log

- FWXTWX- - -+
- FWXIWX- - -+
- FWXTWX- - -+
- FWXTWX- - -+
- FWXTWX- - -+
- FWXTWX- - -+
- FWXTIWX- - -+
- FWXTWX- - -+
- FWXIWX- - -+

RPHRRHERRERRBRP

Dans ce cas, la commande a lancer sera :

vmware-vdiskmanager -r ubuntu-10.vmdk -t 0 /tmp/ubuntu-10-unique.vmdk '

Recopiez maintenant le fichier vmdk généré vers votre nouveau serveur KVM.

C. Convertir et corriger le fichier de description de la machine virtuelle

VMWare utilise un fichier <nom de la machine virtuelle>.vmx pour la décrire. Un utilitaire
permet de générer le fichier au format xml, qui sera utilisé par KVM :
vmware2libvirt -f <fichier>.vmx > <fichier>.xml

Si cette commande échoue, cela peut étre parce que le nom du fichier vmdk n'est pas
strictement identique a celui attendu dans le fichier de configuration ; dans ce cas, renommez le
fichier en question.

Editez le fichier XML généré : nous allons vérifier un certain nombre de paramétres.
i. Modifier le nom de la machine virtuelle

Si vous changez de serveur, vous avez peut-étre envie de modifier le nom de la machine
virtuelle. Profitez-en : I'opération est rapide et simple a mener...

Dans le fichier XML, modifiez la balise <name>

Vous pouvez également vouloir changer le nom du fichier qui contient limage disque.
Descendez a la balise <device>, puis <disk>, et enfin modifiez la balise <source file> pour
indiquer le nouveau nom du fichier. Pensez également a renommer le fichier dans votre disque !

ii. Modifier I'adresse MAC de la carte réseau

Si vous dupliquez la machine virtuelle, et que vous souhaitez conserver l'ancienne en activité
quelque temps, vous aurez besoin de générer une nouvelle adresse MAC.

« Dans le cas d’adresses administrées localement, ce sera le cas des cartes réseaux virtuelles;
la norme prévoit que pour l'octet le plus significatif (le premier a gauche) :
« Le bit le moins significatif (le premier en partant de la droite) vaut :
« 0 en unicast, les paquets vont d’une carte réseau a une carte réseau ce qui
est le car général
« 1 en multicast, les paquets vont d’'une carte réseau a a plusieurs cartes
réseaux.
- Le second bit le moins significatif (le second en partant de la droite) vaut 1 pour les
adresses administrées localement.
« Tous les autres bits sonta 0

La partie constructeur de I'adresse MAC d"une carte unicast localement administrée sera donc
obligatoirement de la forme : 02:00:00 »'

Voici un script qui va vous permettre de générer une nouvelle adresse MAC :
cat genmac.sh

#!/bin/bash

#

### MAC address script generator

### genmac.sh

#
function rand() {
dd if=/dev/urandom bs=1 count=1 2>/dev/null | hd | cut -d " " -f 3 | grep
-v 700
¥

1 hitp://www.systemx.fr/linux/virtualisation/virtualisation.html
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echo "02:00:00:$(rand):$(rand):$(rand)"

Cette nouvelle adresse sera donc insérée dans la balise <mac address>.
iii. Activer le mode bridge pour l'interface réseau

Par défaut, I'utilitaire de conversion a activé l'interface réseau en mode NAT. Nous allons donc
modifier la configuration pour activer l'interface bridge br0.

Supprimez toutes les informations concernant la balise <interface> (notez toutefois I'adresse
MAC...), puis remplacez-la par ces balises :
<interface type='bridge'>

<mac address='02:00:00:ea:ea:ea'/>

<source bridge='bro'/>

<target dev='vnetl'/>

<model type='virtio'/>
</interface>

iv. Rajouter la prise en compte du CDROM

Il est probable que le cdrom ne soit pas intégré dans la configuration de la machine virtuelle. Si
vous avez besoin, ultérieurement, de monter un cdrom (ou d'y associer une image 1SO), il faut
au préalable le déclarer dans le fichier de configuration.

Rajoutez les balises suivantes dans le fichier, dans la balise <devices> :
<disk type='file' device='cdrom'>

<driver name='gemu' type='raw'/>

<target dev='hdc' bus='ide'/>

<readonly/>
</disk>

v. Activer le nouveau fichier de configuration

Maintenant que nous avons reconfiguré notre machine virtuelle, il ne reste plus qu'a l'intégrer
dans Qemu :

virsh [-c gemu:///system] define <fichier>.xml '

Et maintenant, vérifiez que la machine soit bien reconnue :
virsh list --all

Votre nouvelle machine est maintenant intégrée. Vous pouvez maintenant la démarrer avec la
commande :

virsh start <nom de la machine> '

vi. Modifier les paramétres réseau et le nom de la machine

Si la machine que vous venez d'intégrer fonctionne sous Linux, pensez a vérifier les interfaces
réseau utilisées :

ifconfig -a '

et modifiez le cas échéant les paramétres réseau (/etc/network/interfaces pour Ubuntu) en
conséquence.

Si vous souhaitez renommer la machine, pensez a :
— taper la commande hosthame <nouveau hom>
— éditer le fichier /etc/hostname
—  éditer le fichier /etc/hosts

pour indiquer les nouvelles valeurs. Pour éviter d'oublier de redémarrer un service (par exemple,
samba), redémarrez la machine virtuelle : les nouveaux paramétres seront alors correctement
pris en compte.

Si votre serveur utilise des certificats numériques (serveur Apache avec https, par exemple),
pensez également a créer une nouvelle clé, pour que deux serveurs n'aient pas la méme ! En
principe, les clés sont stockées dans :

- Jetc/ssl/private : clé privée

- /etc/ssl/certs : certificats et clés publiques

Pour générer une nouvelle clé privée :
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openssl genrsa -out server.key 1024 '

Pensez le cas échéant a réintégrer la machine dans votre domaine Windows ou Samba (net
rpc join).

D. Convertir I'image vmdk au format gcow2

Si vous n'avez plus besoin d'utiliser la machine au format vmdk, par exemple, pour la réintégrer
dans un serveur VmWare, vous pouvez convertir le fichier au format qcow2, qui vous permettra
notamment de réaliser des snapshots.

Pour cela, commencez par arréter votre machine virtuelle, puis lancez la commande suivante :
gemu-img convert <fichier>.vmdk -0 gcow2 <fichier>.qcow2

L'image obtenue peut étre plus petite que l'image initiale (seule la taille réelle est utilisée).

Editez ensuite le fichier xml, avec la commande :
virsh edit <machine virtuelle>

et modifiez dans <disk>, les balises :
<driver name='gemu' type='qcow2'/>
<source file='/opt/vms/svgirfambx2.qcow2'/>

E. Rafraichir la liste des volumes connus par QEMU

Les volumes sont stockés dans des pools (qui représentent les dossiers ou sont stockés les
images).
Pour que QEMU puisse manipuler une image, par exemple pour réaliser une sauvegarde, il faut
penser a rafraichir la liste connue par le systéme. Pour cela, tapez les commandes suivantes :

— consultez la liste des pools existants :
virsh pool-list

Name State Autostart
default active yes
opt-vms active yes

— rafraichissez la liste connue pour le pool considéré :
virsh pool-refresh opt-vms
Pool opt-vms refreshed

F. Récapitulatif des opérations a réaliser pour migrer une machine
virtuelle fonctionnant avec Vmware Server

Toutes les opérations sont décrites dans ce chapitre : il s'agit ici d'un « pense-béte », pour ne
rien oublier :
— Disposez-vous d'une sauvegarde ?
— Supprimez les extensions vmware (machines Windows et Linux), modifiez les disques
(machines Windows) ;
— regroupez les différents « morceaux » de la machine vmware en un seul fichier ;
— convertissez le fichier de description de la machine (créez le fichier xml) ;
— convertissez l'image disque au format qcow?2 ;
— éditez le fichier xm1, et :
modifiez le cas échéant le nom de la machine virtuelle ;
modifiez le cas échéant I'adresse MAC de la carte réseau ;
modifiez les paramétres réseau, en activant l'interface bridge br0 ;
rajoutez la prise en compte du CDROM ;
— intégrez la nouvelle machine gemu-kvm ;
— rafraichissez la liste des volumes connus par gemu ;
— démarrez la machine virtuelle, puis :
— pour une machine linux :
— vérifiez l'interface réseau active, et modifiez le cas échéant le fichier
/etc/network/interfaces (ubuntu) ;
— si vous devez renommer la machine, modifiez les fichiers :
— /etc/hosts
— /etc/hostname (et commande hostname nom machine pour changer le
nom de la machine)
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— net rpc join <domaine windows>
— ~créez de nouvelles clés de cryptage (en principe, dossier

/etc/ssl/private pour la clé privée, et /etc/ssl/certs pour les
certificats — commande openssl genrsa -out server.key 1024)

— pour une machine windows :

installez la carte réseau ;
installez le pilote de disque dur ;
et si vous renommez la machine, faites les opérations classiques depuis les

outils graphiques de Windows !
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VIII. Les outils

A. Qemu-img, l'outil de gestion des images virtuelles

Qemu-img est un utilitaire qui permet de manipuler les images virtuelles. C'est lui qui est utilisé
pour convertir une image, gérer les snapshots, etc.

Il s'utilise ainsi :
gemu-img command [command options]

Les commandes disponibles sont les suivantes (filename correspond au nom du fichier de
I'image virtuelle) :
— check [-f fmt] filename : vérifie un fichier
— create [-f fmt] [-o0 options] filename [size] : crée un nouveau fichier
— commit [-f fmt] filename : écrit sur disque les changements réalisés ;
— convert [-c] [-f fmt] [-O output fmt] [-o options] filename [filename2
[...]1] output filename : convertit une image virtuelle dans un autre format
— info [-f fmt] filename : donne des informations concernant le fichier
— snapshot [-1 | -a snapshot | -c snapshot | -d snapshot] filename : gére
les snapshots (-1 : liste les snapshots existants, -a : applique un snapshot existant a
une image disque, -c: crée un nouveau snapshot, -d: supprime d'un snapshot
existant)

Quelques exemples :

Pour vérifier la cohérence d'un fichier :
gemu-img check svgirfambx2.qcow?2
No errors were found on the image.

Pour obtenir des informations concernant l'image :

gemu-img info ./svgirfambx2.qgcow2

image: ./svgirfambx2.qcow2

file format: qcow2

virtual size: 10G (10737418240 bytes)

disk size: 2.3G

cluster size: 65536

Snapshot list:

ID TAG VM SIZE DATE VM CLOCK
1 /tmp/test.dump 0 2012-02-06 17:31:51 00:00:00.000

Dans cet exemple, I'image a subi un snapshot.

Pour supprimer la référence a un snapshot (ici, pour supprimer le test réalisé dans /tmp) :
gemu-img snapshot -d 1 ./svgirfambx2.qcow2

Pour convertir une image VMDK (VMWare) en QCOW2 :

gemu-img convert svgirfambx.vmdk -0 gqcow2 svgirfambx.qgcow?2

1s -1lh svgirfambx*

-rw------- 1 root root 2,4G 2012-02-07 15:11 svgirfambx2.qcow2
------- 1 root root 10G 2012-02-06 12:36 svgirfambx2.vmdk

(notez la baisse de la taille de I'image, liée a I'utilisation du format QCOW?2).

B. Virsh, I'outil en ligne de commande pour gérer les machines au
quotidien

Virsh est une commande qui permet de dialoguer directement avec les machines virtuelles, pour
les démarrer, les arréter, etc.

La documentation compléte est relativement volumineuse (plusieurs centaines de pages). Elle
peut étre consultée a partir du site web de libvirt, soit en ligne, soit au format PDF :

i. Mode lighe de commande ou mode interactif

Virsh peut s'utiliser de deux fagons :
— soit en tapant virsh suivi des sous-commandes adéquates (virsh list --all)
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— soit en rentrant dans le mode interactif de virsh, en tapant simplement virsh en ligne
de commande. Il suffit ensuite de ne taper que les sous-commandes (list --all).
Pour quitter le mode interactif, un simple quit ou un <ctrl> <c> fera I'affaire.

La plupart des commandes nécessitent d'indiquer le nom de la machine virtuelle sur laquelle
elles portent (notion de <domain> dans la documentation).

Si la machine virtuelle n'est pas démarrée, c'est son nom que I'on devra indiquer. Par contre, si
elle est démarrée, c'est son numéro.

Par exemple :

virsh # list --all

Id Name State
1 machine running

- testkvm shut off

- testxp shut off

si nous voulons démarrer la machine testkvm, nous taperons la commande :
virsh # start testkvm

Mais pour arréter la machine machine, nous taperons la commande :
virsh # shutdown 1

1 correspondant a son identifiant actuel.

ii. Quelques commandes parmi d'autres...

— start <domain>: démarre la machine virtuelle

— autotstart <domain>: active le démarrage automatique de la machine au démarrage
du serveur ;

— suspend | resume <domain> : suspend, puis reprend l'exécution d'une machine
virtuelle

— reboot <domain> :redémarre la machine virtuelle

— destroy <domain> : arréte brutalement une machine virtuelle en cours d'exécution

— list : affiche la liste des machines en cours d'exécution

— list --all : affiche la liste des machines virtuelles disponibles, y compris celles
arrétées

— edit <domain>: permet de modifier les paramétres d'une machine virtuelle, et
notamment son type (en cas de conversion d'image), ou le réseau (mode bridge, par
exemple) ;

— save :@ sauvegarde l'état de la machine virtuelle. Utilisé pour conserver I'état d'une
machine a l'arrét du serveur (cf. ci-apres) ;

— help : affiche la liste de toutes les commandes disponibles

— pool-list : affiche la liste des pools déclarés dans le systéme

— pool-refresh : rafraichit la liste des volumes connus dans un pool (a réaliser avant
une sauvegarde, par exemple)
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IX. Taches d'administration diverses

A. Sauvegarder une machine virtuelle

Certaines commandes de libvirt ne fonctionnent correctement qu'avec des versions récentes de
gemu-kvm. Faites des tests avant de vous lancer...

Le plus simple :

— suspendez la machine virtuelle : virsh suspend <domain>

— utilisez gqemu-img pour recopier l'image: gemu-img convert <fichier source>
<fichier destination>

— mettez la machine en ordre de marche : virsh resume <domain>

— réalisez ensuite régulierement des snapshots : gemu-img snapshot -c <nom du
snapshot> <fichier>

— sauvegardez également le fichier XML qui contient la description de la machine
virtuelle : virsh dumpxml <domain> > <domain>.xml

N'oubliez-pas que les snapshots ne fonctionnent qu'avec des images au format qcow2.
i. Script de sauvegarde

Ce script permet de sauvegarder les machines virtuelles en cours d'exécution, par copie dans
un espace temporaire, compression, puis copie vers un serveur distant des images disques les
composant. |l sauvegarde également le fichier XML décrivant les machines, et envoi un courriel
en fin d'opération.

#!/bin/sh

# script de sauvegardes des machines virtuelles KVM

# Realisation : Eric Quinton - 9/2/2012

# Parametres generaux
DOSSIERTMP="/opt/backup/tmp"
DOSSIERDEST="/opt/backup/kvm"
COMMANDE="cp -f "
ADRESSEMEL="root"
LOG="/var/log/backup-kvm.log"
VIRSH="/usr/bin/virsh"
GZIP="/bin/gzip"

HOSTNAME=$ (hostname)

echo "sauvegardes des machines virtuelles le" “date’ > $LOG
echo "dossier cible : " $DOSSIERDEST >> $L0G
# rafraichissement des volumes dans les pools
echo "rafraichissement des pools" >>$L0G
for POOL in $($VIRSH pool-list|grep active|sed s/yes//|sed s/active//|sed s/\
*$//); do
$VIRSH pool-refresh $POOL 2>&1 >>$L0G
done

# creation le cas echeant du fichier temporaire
mkdir -p $DOSSIERTMP
for domain in $($VIRSH list|grep running|sed s/~\ *[0-9]*\ //|sed s/\
*running$// ); do
state=$($VIRSH domstate $domain)
if [ "$state" = "running" 1; then
echo "traitement de "$domain >>$L0G
# suspension de la VM
$VIRSH suspend $domain 2>&1 >>$L0G
# Recherche de 1'image
for fichier in $($VIRSH dumpxml $domain|grep "source file"|sed
s/\<source\ file=\'//|sed s/\'.*$//|sed s/\ *//); do
nomfichier=${fichier##*/}
# on verifie le type du fichier
type=$($VIRSH vol-info $fichier|grep Type|sed s/Type://|sed s/\ *//)
extension=${fichier##*.}
if [ "$type" = "file" -a "$extension" != "iso" ]; then
echo "copie de "$fichier >>$L0G
# copie dans le dossier temporaire
cp $fichier $DOSSIERTMP/$nomfichier 2>>$L0G

33



Installer et configurer des machines virtuelles

# compression du fichier
$GZIP $DOSSIERTMP/$nomfichier 2>>$L0G
fi
done
# sauvegarde du fichier xml de description
$VIRSH dumpxml $domain > $DOSSIERTMP/$domain.xml 2>>$L0G
$VIRSH resume $domain 2>&1 >> $LOG
# compression du fichier XML
$GZIP $DOSSIERTMP/$domain.xml 2>&1 >> $LOG
fi
done
# Recopie des fichiers compresses vers la cible
$COMMANDE $DOSSIERTMP/*gz $DOSSIERDEST/ 2>&1 >> $LOG
# nettoyage
rm -f $DOSSIERTMP/*gz 2>&1 >> $LOG
echo "fin de traitement a" “date” 2>&1 >> $LOG
mail -s "Sauvegarde des machines virtuelles KVM depuis $HOSTNAME" $ADRESSEMEL
< $LOG

Il ne restera plus qu'a programmer I'exécution dans la crontab.

B. Suspendre I'exécution des machines virtuelles a I'arrét de la machine,
et les remettre en route au démarrage

Par défaut, a I'arrét du serveur, toutes les machines virtuelles sont arrétées brutalement. Pour
éviter cela, une commande est fournie, qui permet de suspendre I'exécution des machines et de
récupérer |'état aprés redémarrage.

Pour l'activer’ :
cp /usr/share/doc/libvirt-bin/examples/libvirt-suspendonreboot /etc/init.d/
chmod 755 /etc/init.d/libvirt-suspendonreboot
mkdir -p /var/lib/libvirt/autosuspend/

update-rc.d libvirt-suspendonreboot defaults 21 19

Nota : cette commande ne fonctionne qu'avec des versions récentes de gemu-kvm : ne l'utilisez
pas avec d'anciennes versions. Par exemple, elle ne fonctionne pas avec la version installée
dans Ubuntu 10.04.3 LTS.

C. Attacher un cdrom ou un une image iso

i. Préalable

Il faut que le cdrom soit déclaré dans la machine virtuelle. Editez le fichier XML (commande
virsh edit <domain>) décrivant la VM, puis rajoutez, le cas échéant, les informations
concernant le cdrom :
<devices>
<disk type='file' device='cdrom'>
<driver name='gemu' type='raw'/>
<target dev='hdc' bus='ide'/>
<readonly/>
</disk>

Redémarrez votre machine virtuelle : vous pourrez alors attacher le CDROM, soit a partir d'une
image IS0, soit a partir du lecteur de la machine.

ii. Commandes manuelles

Pour associer une image iso avec le lecteur de cdrom :
virsh attach-disk --type cdrom --driver file --mode readonly <domain>
/opt/vms/ubuntul® 04-server.iso hdc

hdc correspond a la valeur <target dev= précédente.

Pour détacher le lecteur, il faut le recréer « a vide ». Pour cela, créez le fichier cdrom.xml, qui
va contenir la description de notre lecteur :
<disk type='file' device='cdrom'>

1 Source : http://www.vogelweith.com/debian_server/14_kvm.php#x1-200004.3
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<driver name='gemu' type='raw'/>
<target dev='hdc' bus='ide'/>
<readonly/>

</disk>

puis lancez la commande pour attacher ce lecteur a la machine virtuelle :
virsh attach-device <domain> cdrom.xml

Le lecteur sera réinitialisé dans la machine virtuelle sans image 1SO associée.
D. Migrer une machine virtuelle entre deux serveurs

Il est possible de migrer une machine virtuelle entre deux serveurs sans interruption de service,
mais les prérequis sont importants :
— il faut que les deux serveurs aient tous les deux accés aux fichiers images de la
machine virtuelle (partage NFS, par exemple) ;
— il faut que le chemin d'acceés aux fichiers images soient identiques dans les deux
serveurs ;
— il faut que les serveurs soient dans le méme sous-réseau.

En gros, c'est une opération utile... uniquement dans le cas d'infrastructures déja conséquentes,
lorsque les machines virtuelles sont stockées dans des SAN. Donc, pas forcément adapté a
notre contexte de petites structures.

Les versions récentes de gemu-img permettent d'exporter un snapshot, pour pouvoir le restaurer
dans le nouveau serveur : cela permet d'avoir une interruption minimale.

Comme je n'ai pas recompilé gemu-img dans une version récente, je ne vais pas vous décrire le
détail... Voici toutefois un script que j'ai trouvé, et qui me parait assez intéressant’ :
#!/bin/bash

debug=1

function backup snapshot {
date=$1
filename=$2
if [ “gemu-img info $filename.qcow2 | grep --count "file format: gcow2""
-eq 1 ]
then
echo "Backing up $filename"
# create the snapshot
if [ $debug -eq 1 ]
then
echo "Creating snapshot”
fi
gemu-img snapshot -c $date $filename.qcow?2

#copy the snapshot out
if [ $debug -eq 1 ]
then
echo "Converting snapshot to standalone qcow2 file"
fi
gemu-img2 convert -f gqcow2 -0 qcow2 -s $date $filename.qcow2 $filename-
$date.qcow2

#delete the old snapshot
if [ $debug -eq 1 ]

then
echo "Deleting snapshot"
fi
gemu-img snapshot -d $date $filename.qcow?2
else
echo "Snapshot backups only support gcow2 files"
fi

¥
date="date +%d%msY"
filename="echo $1 | sed s/.qcow2//"

1 http;/[davemorris.wordpress.com/2010/11/22/kvm-snapshot-backups-with-gemu-img/
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backup snapshot $date $filename '

Pour finir, si vous devez déplacer une machine d'un serveur a l'autre, et si vous disposez d'une
version un peu ancienne de gemu (c'est mon cas) :

arrétez-la (virsh destroy machine);

recopiez le fichier gcow2 vers le second serveur ;

exportez la configuration (virsh dumpxml machine > machine.xml) et recopiez le
fichier xml dans le second serveur ;

déclarez la machine dans le serveur distant (virsh define machine.xml), puis
redémarrez-la (virsh start machine).

E. Cloner une machine

i. Lancer le clonage

Encore une opération simple a faire, mais souvent utile... Voici la liste des opérations a réaliser :

arréter la machine a cloner (ou la suspendre) : virsh destroy machinel;

copier le fichier qui contient limage de la machine virtuelle : cp machinel.qcow2
machine2.qcow2 ;

exporter la configuration xml de la machine virtuelle : virsh dumpxml machinel >
machine2.xml ;

modifier, dans le fichier de configuration (vim machine2.xml), les informations
suivantes :

— nom de la machine virtuelle : balise <name> ;

— chemin daccés au fichier image: <device><disk type="'file'
device='disk'><source file='...'/>;

— adresse MAC de la carte réseau : <device><interface type='bridge'><mac
address='...'/>. Pour calculer une nouvelle adresse MAC, consultez le

paragraphe VII. C. ii Modifier I'adresse MAC de la carte réseau , page 26 ;
déclarer la nouvelle machine virtuelle dans QEMU : virsh define machine2.xml ;
intégrer le nouvel identifiant UUID :
— calculez l'identifiant : virsh domuuid machine2 ;
— éditez la configuration : virsh edit machine2 ;
— remplacez la valeur de la balise <uuid> par celle calculée précédemment ;
et enfin, démarrer la machine : virsh start machine2.

Il est également possible de réaliser cette opération depuis virt-manager : aprés un clic-droit sur
la machine que vous souhaitez cloner, choisissez |'option cloner, puis renseignez le nom de la
nouvelle machine.
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# O Cloner la machine virtuelle

[ Cloner la machine virtuelle

Créer un clone basé sur : svgirsnmbx

Mom: |svgirsnmbx-clone

Réseau:  prigge bro (00:0c:29:bb:7¢:04) Détails...

Stockage: . svgirsnmbx.qcow2
Cloner ce disque (8.0 GB) -

]

(=) -(Amovible, Lecture seule)
Partager ce disque avec svgirsnmbx >

Rien a cloner.

Le clonage crée une nouvelle et indépendante copie du disque original. Le partage
utilise I'image disque existante pour la machine ariginale et la nouvelle machine.

Annuler | | Cloner |

Le programme va se charger de toutes les opérations nécessaires : il ne vous restera plus qu'a
démarrer la machine...

ii. Reconfigurer la machine clonée

Le clonage n'intervient que dans « l'enveloppe » de la machine virtuelle : il ne réalise aucune
opération au niveau de la machine virtuelle elle-méme. Il faudra donc, une fois qu'elle sera
démarrée, que vous :
— renommiez son nom (commandes pour des machines Linux) : hostname nouveau nom
et modification de /etc/hostname et de /etc/hosts ;
— modifiez son adresse réseau si elle est statique : fichier /etc/network/interfaces
avec Ubuntu ;
— réintégriez la machine dans votre domaine Windows si Samba est utilisé : net rpc
join domaine pour un domaine samba
— recréer les clés de cryptage ( openssl genrsa -out server.key 1024).

Pour des machines Windows, les opérations sont identiques, mais plus longues a exécuter...

F. Que faire en cas de crash ?

Si vous avez lancé et interrompu brutalement, une opération (par exemple, lancé un snapshot a
partir d'une machine vmdk, ce qui n'est pas possible), vous risquez d'avoir correctement planté
KVM...

Pas de panique, la remise en route est rapide.

D'abord, arrétez les services libvirt-bin et gemu-kvm. Vérifiez que plus aucune tache ne soit en
cours d'exécution, sinon un passage par kill -9 vous rendra service...

Ensuite, supprimez le dossier contenant les informations d'exécution :
rm -Rf /var/run/libvirt

puis redémarrez les deux services :
service gemu-kvm start
service libvirt-bin start
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et normalement, tout doit rentrer dans l'ordre.
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X. Licence de Documentation Libre GNU (GNU Free
Documentation License)

Free Software Foundation

Version 1.1, mars 2000 Copyright (C) 2000 Free Software Foundation, Inc. 59 Temple Place,
Suite 330, Boston, MA 02111-1307 Etats-Unis d'’Amérique. La copie et la distribution de copies
exactes de ce document sont autorisées, mais aucune modification n'est permise.

This is an unofficial translation of the GNU Free Documentation License into French. It was not
published by the Free Software Foundation, and does not legally state the distribution terms for
software that uses the GNU FDL--only the original English text of the GNU FDL does that.
However, we hope that this translation will help language speakers understand the GNU FDL
better. Voici une adaptation non officielle de la Licence de Documentation Libre du projet GNU.
Elle n'a pas été publiée par la Free Software Foundation et son contenu n'a aucune portée
légale car seule la version anglaise de ce document détaille le mode de distribution des logiciels
sous GNU FDL. Nous espérons cependant qu'elle permettra aux francophones de mieux
comprendre la FDL.

A. DOMAINE D'APPLICATION ET DEFINITIONS

La présente Licence s'applique a tout manuel ou travail contenant une mention placée par le
détenteur du copyright indiquant que le document peut étre distribué selon les termes de la
présente Licence. Le terme « Document », ci-dessous, se réfere a tout manuel ou travail
remplissant cette condition. Tout membre du public est bénéficiaire de la licence et se trouve ici
désigné par « vous ».

Une « Version Modifiée » du Document signifie : tout travail contenant le Document, en
intégralité ou en partie, aussi bien une copie verbatim ou avec des modifications qu'une
traduction dans une autre langue.

Une « Section Secondaire » est une annexe ou un avant-propos du Document qui concerne
exclusivement le rapport de I'éditeur ou des auteurs du Document avec le sujet général du
Document (ou des domaines voisins) et ne contient rien qui puisse tomber directement sous le
coup du sujet général (par exemple, si le Document est en quelque partie un manuel de
mathématiques, une Section Secondaire n'enseignera pas les mathématiques). Le rapport peut
étre une connexion historique avec le sujet ou des domaines voisins, ou une précision légale,
commerciale, philosophique, éthique ou politique les concernant.

Les « Sections Invariables » sont certaines Sections Secondaires désignées par leurs titres
comme Sections Invariables dans la mention qui indique que le Document est couvert par la
présente Licence.

Les « Textes de Couverture » sont certains courts passages du texte listés comme « Textes de
Premiére de Couverture » ou « Textes de Quatrieme de Couverture » dans la mention qui
indique que le Document est couvert par la présente Licence.

Une copie « Transparente » du Document signifie : une copie lisible par une machine, réalisée
dans un format dont les spécifications sont disponibles au grand public, et dont le contenu peut
étre directement visualisé et édité avec des éditeurs de texte génériques ou (pour les images
composées de pixels) avec des programmes de composition d'images génériques ou (pour les
figures techniques) un éditeur de dessin vectoriel largement diponible, et qui soit approprié aux
logiciels qui mettent le texte en forme et le calibrent (formateurs de texte) ou au transcodage
automatique vers un assortiment de formats appropriés aux formateurs de texte. Une copie
réalisée dans un format de fichier habituellement Transparent mais dont le balisage a été congu
pour contrecarrer ou décourager des modifications ultérieures par le lecteur n'est pas
Transparente. Une copie qui n'est pas « Transparente » est appelée « Opaque ».

Les formats appropriés aux copies Transparentes sont par exemple I'ASCII brut sans balises, le
format Texinfo, le format LaTeX, SGML ou XML utilisant une DTD publiquement disponible, et
I'HTML simple et conforme a la norme, congu en vue d'une modification manuelle. Les formats
Opaques incluent PostScript, PDF, les formats propriétaires qui ne peuvent étre lus et édités
que par des traitements de texte propriétaires, SGML et XML dont les DTD et/ou les outils de
rendu ne sont pas généralement disponibles, et 'HTML généré automatiquement par certains
traitements de texte a seule fin d'affichage.

La « Page de Titre » désigne, pour un livre imprimé, la page de titre proprement dite, plus les
pages suivantes qui sont nécessaires pour faire figurer, lisiblement, les éléments dont la
présente Licence requiert qu'ils apparaissent dans la Page de Titre. Pour les travaux dont le
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format ne comporte pas de page de titre en tant que telle, « Page de Titre » désigne le texte
jouxtant l'apparition la plus marquante du titre de ce travail, qui précéde le début du corps du
texte.

B. COPIES VERBATIM

Vous pouvez copier et distribuer le Document sur tout support, aussi bien commercialement que
non, pour autant que la présente Licence, les mentions de copyright, et les mentions de licence
indiquant que la présente Licence s'applique au Document soient reproduites sur toutes les
copies, et que vous n'ajoutiez aucune autre condition a celles de la présente Licence. Vous ne
pouvez pas user de moyens techniques a des fins d'obstruction ou de contréle de la lecture ou
de la duplication des copies que vous réalisez ou distribuez. Vous pouvez cependant accepter
des compensations en échange de la cession de copies. Si vous distribuez un assez grand
nombre de copies, vous devez aussi suivre les conditions de la section Copies en quantité.

Vous pouvez aussi préter des copies, selon les mémes conditions que celles mentionnées ci-
dessus, et vous pouvez exposer publiquement des copies.

C. COPIES EN QUANTITE

Si vous publiez des copies imprimées du Document a plus de 100 exemplaires, et que la
mention de la licence du Document exige des Textes de Couverture, vous devez inclure les
copies dans des couvertures ou figurent, clairement et lisiblement, tous ces Textes de
Couverture : les Textes de Premiére de Couverture sur la premiére de couverture, et les Textes
de Quatrieme de Couverture sur la quatriéeme de couverture. Les deux faces de la couverture
doivent également clairement et lisiblement vous identifier comme étant I'éditeur de ces copies.
La premiére de couverture doit présenter le titre complet, titre dont tous les mots doivent étre
également mis en valeur et visibles. Vous pouvez ajouter des éléments supplémentaires sur les
couvertures. Toute copie avec des changements limités aux couvertures, pour autant qu'ils
préservent le titre du Document et satisfont ces conditions, peut étre considérée comme une
copie verbatim a tous les autres égards.

Si les textes destinés a I'une ou l'autre page de couverture sont trop volumineux pour y figurer
lisiblement, vous devez en mettre les premiers (autant qu'il est raisonnablement possible) sur la
couverture proprement dite, et poursuivre sur les pages adjacentes.

Si vous publiez ou distribuez des copies Opaques du Document a plus de 100 exemplaires,
vous devez soit inclure une copie Transparente dans un format lisible par une machine, adapté
au traitement automatisé, en accompagnement de chaque copie Opaque, soit indiquer aux
cbtés de ou dans chaque copie Opaque une adresse de réseau électronique publiquement
accessible, qui permette d'obtenir une copie Transparente du Document, sans éléments
ajoutés, a laquelle le grand public puisse accéder pour téléchargement anonyme et sans frais
en utilisant des protocoles de réseau publics et standard. Si vous retenez la derniére option,
vous devez procéder prudemment et prendre les mesures nécessaires, lorsque vous
commencez la distribution de copies Opaques en quantité, afin de vous assurer que cette copie
Transparente demeurera accessible au public pendant au moins une année aprés le moment de
la distribution (directement ou par l'intermédiaire de vos agents ou revendeurs) de la derniére
copie Opaque de cette édition.

Il est souhaité, mais non exigé, que vous contactiez les auteurs du Document bien avant la
redistribution de tout grand nombre de copies, afin de leur laisser la possibilité de vous fournir
une version mise a jour du Document.

D. MODIFICATIONS

Vous pouvez copier et distribuer une Version Modifiée du Document selon les conditions des
sections Copies verbatim et Copies en quantité qui précedent, pourvu que vous diffusiez la
Version Modifiée sous couvert précisément de la présente Licence, avec la Version Modifiée
remplissant alors le réle du Document, et ainsi autoriser la distribution et la modification de la
Version Modifiée a quiconque en posséde une copie. En complément, vous devez accomplir ce
qui suit sur la Version Modifiée :

A. Utilisez dans la Page de Titre (et sur les couvertures, le cas échéant) un titre distinct de celui
du Document et de ceux des précédentes versions (qui doivent, s'il en existe, étre citées dans la
section « Historique » du Document). Vous pouvez utiliser le méme titre qu'une version
précédant la vétre si I'éditeur original vous en donne la permission.

B. Indiquez sur la Page de Titre, comme auteurs, une ou plusieurs personnes ou entités
responsables de I'écriture des modifications de la Version Modifiée, ainsi qu'au moins cingq des
principaux auteurs du Document (ou tous les auteurs principaux, s'ils sont moins de cinq).
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C. Apposez sur la Page de Titre de nom de I'éditeur de la Version Modifiée, en tant qu'éditeur.

D. Préservez toutes les mentions de copyright du Document.

E. Ajoutez une mention de copyright appropriée a vos modifications, aux cbdtés des autres
mentions de copyright.

F. Incluez, immédiatement aprés les mentions de copyright, une mention de licence qui accorde
la permission publique d'utiliser la Version Modifiée selon les termes de la présente Licence,
sous la forme présentée dans la section Addendum ci-dessous.

G. Préservez dans cette mention de licence les listes complétes des Sections Invariables et des
Textes de Couverture exigés, données dans la mention de licence du Document.

H. Incluez une copie non altérée de la présente Licence.

I. Préservez la section intitulée « Historique », et son titre, et ajoutez-y un article indiquant au
moins le titre, I'année, les nouveaux auteurs, et I'éditeur de la Version Modifiée telle qu'elle
apparait sur la Page de Titre. Si le Document ne contient pas de section intitulée « Historique »,
créez-en une et indiquez-y le titre, I'année, les auteurs et I'éditeur du Document tels qu'indiqués
sur la Page de Titre, puis ajoutez un article décrivant la Version Modifiée, comme exposé dans
la phrase précédente.

J. Préservez, le cas échéant, I'adresse de réseau électronique donnée dans le Document pour
accéder publiquement a une copie Transparente du Document, et préservez de méme les
adresses de réseau électronique données dans le Document pour les versions précédentes, sur
lequelles le Document se fonde. Cela peut étre placé dans la section « Historique ». Vous
pouvez omettre l'adresse de réseau électronique pour un travail qui a été publié au moins quatre
ans avant le Document lui-méme, ou si I'éditeur original de la version a laquelle il se réfere en
donne l'autorisation.

K. Dans toute section intitulée « Remerciements » ou « Dédicaces », préservez le titre de
section et préservez dans cette section le ton et la substance de chacun des remerciements
et/ou dédicaces donnés par les contributeurs.

L. Préservez toutes les Sections Invariables du Document, non altérées dans leurs textes et
dans leurs titres. Les numéros de sections ou leurs équivalents ne sont pas considérés comme
faisant partie des titres de sections.

M. Supprimez toute section intitulée « Approbations ». Une telle section ne doit pas étre incluse
dans la Version Modifiée.

N. Ne changez pas le titre d'une section existante en « Approbations » ou en un titre qui entre
en conflit avec celui d'une Section Invariable quelconque.

Si la Version Modifiée inclut de nouvelles sections d'avant-propos ou des annexes qui
remplissent les conditions imposées aux Sections Secondaires et ne contiennent aucun élément
tirée du Document, vous pouvez, a votre convenance, désigner tout au partie de ces sections
comme « Invariables ». Pour ce faire, ajoutez leurs titres a la liste des Sections Invariables dans
la mention de licence de la Version Modifiée. Ces titres doivent étre distincts de tout autre titre
de section.

Vous pouvez ajouter une section intitulée « Approbations », pourvu qu'elle ne contienne rien
d'autre que l'approbation de votre Version Modifiée par diverses parties -- par exemple,
indication d'une revue par les pairs ou bien que le texte a été approuvé par une organisation en
tant que définition de référence d'un standard.

Vous pouvez ajouter un passage de cing mots ou moins en tant que Texte de la Premiére de
Couverture, et un passage de 25 mots ou moins en tant que Texte de Quatrieme de Couverture,
a la fin de la liste des Textes de Couverture de la Version Modifiée. Toute entité peut ajouter (ou
réaliser, a travers des arrangements) au plus un passage en tant que Texte de la Premiere de
Couverture et au plus un passage en tant que Texte de la Quatrieme de Couverture. Si le
Document inclut déja un texte de Couverture pour la méme couverture, précédemment ajouté
par vous ou, selon arrangement, réalisé par I'entité pour le compte de laquelle vous agissez,
VOus ne pouvez en ajouter un autre ; mais vous pouvez remplacer I'ancien, avec la permission
explicite de I'éditeur qui I'a précédemment ajouté.

Le ou les auteur(s) et le ou les éditeur(s) du Document ne conférent pas par la présente Licence
le droit d'utiliser leur nom a des fins publicitaires ou pour certifier ou suggérer l'approbation de
n'importe quelle Version Modifiée.

41



Installer et configurer des machines virtuelles

E. MELANGE DE DOCUMENTS

Vous pouvez méler le Document a d'autres documents publiés sous la présente Licence, selon
les termes définis dans la section Modifications ci-dessus, traitant des versions modifiées, pour
autant que vous incluiez dans ce travail toutes les Sections Invariables de tous les documents
originaux, non modifiées, et en les indiquant toutes comme Sections Invariables de ce travail
dans sa mention de licence.

Le travail issu du mélange peut ne contenir qu'une copie de cette Licence, et de multiples
Sections Invariables identiques peuvent n'étre présentes qu'en un exemplaire qui les
représentera toutes. S'il existe plusieurs Sections Invariables portant le méme nom mais des
contenus différents, faites en sorte que le titre de chacune de ces sections soit unique, en
indiquant a la fin de chacune d'entre elles, entre parenthéses, le nom de l'auteur original ou de
I'éditeur de cette section s'il est connu, ou un numéro unique dans les collisions restantes.
Pratiquez les mémes ajustements pour les titres de sections, dans la liste des Sections
Invariables de la mention de licence de ce travail mélangé.

Dans le mélange, vous devez regrouper toutes les sections intitulées « Historique » dans les
divers documents originaux, afin de constituer une unique section intitulée « Historique » ;
combinez de méme toutes les sections intitulée « Remerciements », et toutes les sections
intitulées « Dédicaces ». Vous devez supprimer toutes les sections intitulées « Approbations ».

F. RECUEILS DE DOCUMENTS

Vous pouvez réaliser un recueil regroupant le Document et d'autres documents publiés sous la
présente Licence, et remplacer les diverses copies de la présente Licence figurant dans les
différents documents par une copie unique incluse dans le recueil, pour autant que vous suiviez
les regles de la présente Licence relatives a la copie verbatim pour chacun de ces documents,
dans tous les autres aspects.

Vous pouvez n'extraire qu'un seul document d'un tel recueil, et le distribuer individuellement
sous la présente Licence, pour autant que vous insériez une copie de la présente Licence dans
le document extrait, et que vous suiviez la présente Licence dans tous ses autres aspects
concernant la reproduction verbatim de ce document.

G. AGREGATION AVEC DES TRAVAUX INDEPENDANTS

Une compilation du Document ou de ses dérivés avec d'autres documents ou travaux séparés
et indépendants, ou bien sur une unité de stockage ou un support de distribution, ne compte pas
comme une Version Modifiée de ce Document, pour autant qu'aucun copyright de compilation
ne soit revendiqué pour la compilation. Une telle compilation est appelée une « agrégation », et
la présente Licence ne s'applique pas aux autres travaux contenus et ainsi compilés avec le
Document, sous prétexte du fait qu'ils sont ainsi compilés, s'ils ne sont pas eux-mémes des
travaux dérivés du Document.

Si les exigences de la section Copies en quantité en matiére de Textes de Couverture
s'appliquent aux copies du Document, et si le Document représente moins du quart de la totalité
de l'agrégat, alors les Textes de Couverture du Document peuvent n'étre placés que sur les
couvertures qui entourent le document, au sein de I'agrégation. Dans le cas contraire, ils doivent
apparaitre sur les couvertures entourant tout l'agrégat.

H. TRADUCTION

La traduction est considérée comme un type de modification, de sorte que vous devez distribuer
les traductions de ce Document selon les termes de la section Modifications. La substitution des
Sections Invariables par des traductions requiert une autorisation spéciale de la part des
détenteurs du copyright, mais vous pouvez ajouter des traductions de tout ou partie des
Sections Invariables en sus des versions originales de ces Sections Invariables. Vous pouvez
inclure une traduction de la présente Licence pourvu que que vous incluiez la version originale,
en anglais, de la présente Licence. En cas de désaccord entre la traduction et la version
originale, en anglais, de la présente Licence, la version originale prévaudra.

I. REVOCATION

Vous ne pouvez copier, modifier, sous-licencier ou distribuer le Document autrement que selon
les conditions expressément prévues par la présente Licence. Toute tentative de copier,
modifier, sous-licencier ou distribuer autrement le Document est nulle et non avenue, et
supprimera automatiquement vos droits relatifs a la présente Licence. De méme, les parties qui
auront recu de votre part des copies ou des droits sous couvert de la présente Licence ne
verront pas leurs licences révoquées tant que ces parties demeureront en pleine conformité
avec la présente Licence.
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J. REVISIONS FUTURES DE LA PRESENTE LICENCE

La Free Software Foundation (« fondation du logiciel libre ») peut publier de nouvelles versions
révisées de la présente GNU Free Documentation License de temps a autre. Ces nouvelles
versions seront similaires, dans l'esprit, a la présente version, mais peuvent différer dans le
détail pour prendre en compte de nouveaux problémes ou de nouvelles inquiétudes. Consultez
http://www.gnu.org/copyleft/.

Chaque version de la Licence est publiée avec un numéro de version distinctif. Si le Document
précise qu'une version particuliere de la présente Licence, « ou toute version postérieure »
s'applique, vous avez la possibilité de suivre les termes et les conditions aussi bien de la version
spécifiée que de toute version publiée ultérieurement (pas en tant que brouillon) par la Free
Software Foundation. Si le Document ne spécifie pas un numéro de version de la présente
Licence, vous pouvez choisir d'y appliquer toute version publiée (pas en tant que brouillon) par
la Free Software Foundation.
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